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摘要 

將蜂巢式行動網路功能整合到物聯網（IoT）中，可說是目前嵌入式開發人員所面臨的一項新挑戰。

隨著蜂巢式網路和物聯網市場的快速變化，開發人員需要能夠快速了解和評估蜂巢式網路和物聯

網所帶來的新技術，以確保產品和公司方向能跟上腳步。本文將介紹瑞薩的 AE-CLOUD2 套件如

何協助開發人員快速地評估新崛起的蜂巢式網路技術，並使用蜂巢式網路數據機（modem）模組、

瑞薩 Synergy™微控制器（MCU）、和相關支援的感測器，來開發嵌入式物聯網設備。 

簡介 

嵌入式開發近來經歷了一場轉型過程，而物聯網正是此變革背後的主要推手之一。在過去，一台

咖啡機只會用到簡單的電子電路，以實現電力控制、將水加熱、或是設置定時器以便在早晨自動

開始煮咖啡。如今，咖啡機已具有類似智慧型手機的功能，如彩色圖形化螢幕等。而隨著物聯網

的出現，今日的咖啡機還需要一種連接網際網路的方式，並能透過手機 APP來進行控制。 

物聯網的出現，也迫使嵌入式開發人員改變他們開發和建構嵌入式產品的方式。以往開發人員只

需專注於將感測器和電子周邊整合到微控制器。但在物聯網出現後，開發人員現在還需要處理網

際網路連線的建立，而這包括了從各種連接選項（如有線網路、Wi-Fi、和蜂巢式行動網路等）中

進行選擇，並管理支援這些選項所需的各種協定堆疊。 

此技術複雜性與物聯網相互結合，對於嵌入式開發人員的傳統工作方式帶來了很大的挑戰。本白

皮書將探討蜂巢式行動網路技術與物聯網結合的演進，以及 AE-CLOUD2 套件硬體和瑞薩

Synergy Software Package能如何協助嵌入式開發人員完成物聯網設備的開發。 
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用於物聯網的蜂巢式網路技術的演進 

由於Wi-Fi和乙太網路已是相當成熟的連線技術，因此蜂巢式網路才真正代表了嵌入式開發人員

和物聯網的新戰線。在幾年前，基於功耗和實現成本的考量，蜂巢式網路對於大多數物聯網應用

（除了少數例外）來說，並非恰當的入門選擇。蜂巢式網路之所以受限的部分原因，在於其原本

是針對電話間的無縫語音通話而設計，負責從一個蜂巢式網路塔台傳遞語音到另一個蜂巢式網路

塔台。這種架構需要蜂巢式網路塔台和電話之間的持續通信，以確保無縫的通話品質，而這種持

續的通信，正意味著蜂巢式網路應用的高功耗特性。對語音進行高品質通信的要求，也意味著蜂

巢式網路和流量方案（data plan）的成本費用勢必較高，以確保這些語音通話能夠達到無縫傳

送。 

而物聯網的出現，讓蜂巢式網路的應用開始發生了變化。現在，設備要傳送的是少量的感測器數

據，而非透過空中電波所進行的語音通話。物聯網設備並不需具備和語音通話同等級的連線品

質，而且許多物聯網應用產品是靜止固定於一位置，並不會像從手機發出的語音通話般隨處移

動。為了因應此一蜂巢式網路使用方式的變化，許多蜂巢式網路標準組織和行動網營運業者，推

出了針對物聯網應用的新型蜂巢式網路技術。其中的兩種新網路分別為 CAT-M和 NB-IoT，它們

是兩種不同類型的 4G LTE技術。CAT-M和 NB-IoT藉由讓 IoT設備能長時間保持於睡眠模式，

並可在幾秒鐘內（而非幾分鐘）重新連線到蜂巢式網路，來降低蜂巢式網路的功耗。這些新網路

連線作法，是運用了存在於需執照授權的蜂巢頻譜通道之間、不需執照授權且未被使用到的保護

帶（guard band）頻率，來實現這樣的優化處理，讓高價位的語音通話與 IoT設備所發送的數據

能夠共存。 

CAT-M1和 LTE CAT-NB1（NB-IoT）非常適合遠端或行動式應用（並非總是靠近乙太網路或Wi-

Fi等固定式網際網路連接點的這類應用），典型的例子包括資產追踪、穿戴式裝置、停車計費

器、農業監控器、以及城市基礎設施等。CAT-M1最適用於需要高可靠性和低延遲的物聯網應

用，它能支援身份驗證、憑證、和加密，大多數的北美行動網營運業者都是優先部署 CAT-M1。

當設備處於連線狀態時，NB-IoT並不支援蜂巢式行動網路塔台間的切換，必須於設備未在連線狀

態（空閒）時，才能選擇並連線到蜂巢式網路塔台。由於此種行動性的限制，NB-IoT較適用於非

經常性傳輸數據的設備和感測器，例如那些平常保持於睡眠或空閒模式，只週期性間隔性地連線

到蜂巢式行動網路塔的設備和感測器。此外，NB-IoT不同於 CAT-M1的一點，在於它並不支援

語音通話。目前大多數的歐洲行動網營運業者都是優先部署 NB-IoT網。 

下表中比較了 CAT-M1與 NB-IoT兩者的技術規格。 
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AE-CLOUD2套件 

為協助嵌入式開發人員快速且輕鬆地評估 CAT-M1和 NB-IoT等蜂巢式網路技術，瑞薩開發了

AE-CLOUD2套件。嵌入式開發人員可藉由 AE-CLOUD2，運用其內建的溫度、濕度、麥克風、

GPS、和磁力等感測器，以及蜂巢式行動網路、乙太網路、或Wi-Fi等連接能力，快速建構出物

聯網應用。AE-CLOUD2配備了 BG96蜂巢式網路擴充板（shield），可支援 CAT-M1和 NB-IoT

頻率，以及 2G和 GPS等。 

AE-CLOUD2的蜂巢式網路功能整合，讓嵌入式開發人員能夠快速地評估各種蜂巢式網路連線的

選項。根據載入的韌體映像檔，AE-CLOUD2可連接到瑞薩 Synergy Enterprise Cloud Toolbox，

或是您所選擇的其他 IoT雲端。瑞薩 Synergy Enterprise Cloud Toolbox提供了一個示範，讓您

能在十分鐘內連線到 Amazon Web Services，Microsoft Azure、或 Google Cloud Platform等。

瑞薩 Synergy Enterprise Cloud Toolbox可連接到Web儀表板，以便讓感測器的數據可視化。 
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AE-CLOUD2套件的優點： 

• 雲端連接應用的快速評估、原型設計、以及開發 

• 快速且無縫地評估 CAT-M和 NB-IoT等新型蜂巢式網路技術 

• 連接到 Amazon、Microsoft、和 Google等雲端服務的軟體支援 

• 經認證和設定的蜂巢式行動網路開發工具，支援蜂巢式網路頻譜和相關認證，在全球任

何地方皆能使用 

• 包含了蜂巢式行動網路、Wi-Fi、以及乙太網路等連接功能 

• 配備了包括 GPS在內的各種感測器 

 

接下來我們將介紹 AE-CLOUD2套件的內容、RF認證、以及嵌入式蜂巢式網路設計。這些元素

為開發人員提供了快速且輕鬆構建出蜂巢式網路 IoT原型或應用的方法。IoT需要跨越許多領域

的多種技術組合，而將所有這些組合包含入內，便能讓開發人員專注於端到端解決方案的構建

上。 

S5D9 MCU Pillar Board 

AE-CLOUD2套件包含了一片瑞薩 Synergy S5D9 MCU Pillar Board，其豐富的功能非常適合用

來做為各種物聯網解決方案的原型。下圖為此 MCU板的俯視圖，它是基於多功能的瑞薩
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Synergy S5D9 MCU的設計。透過瑞薩 Synergy S124 MCU所實現的 Segger J-Link On-

Board，提供了除錯用的界面，因此無需外部編程除錯器。該板整合了許多感測器、外部快閃記

憶體、乙太網路 PHY，Arduino / Grove / PMOD™連接器、按鈕、以及 LED等。 

 

 

 

 

MCU板的系統架構 

對於 IoT而言，擁有各種感測器和連接選項，才能提供最大的靈活性，以涵蓋各種應用需求，並

應對快速變化的物聯網市場。MCU代表了 IoT產品的核心，因為它須負責嵌入式設計的控制和功

能。能夠支援多種介面和串列協定選項的 MCU，對於要和應用中可能用到的任何種類感測器進行

通信來說，極為重要。下圖所示為 MCU板的主要元件，以及其支援各種介面的周邊元件。 
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MCU板包括以下主要元件： 

• Synergy S5D9 MCU，具有2MB的程式碼快閃記憶體 / 640KB RAM / 64KB的資料快閃記憶

體。 

• Quad SPI快閃記憶體 – MCU的快閃記憶體擴充，是透過高速QSPI介面，連接到一外部的32 

MB記憶體。此外部快閃記憶體可用於儲存圖形和其他數位資訊，或是供執行程式碼時使用

（XIP）。 

• 使用者定義LED – 使用者定義LED可用於指示韌體的目前狀態，三個LED具有不同的顏色，以

利識別。 

• USB裝置介面 – S5D9 MCU包含了一個full speed規格的USB介面，而此USB裝置連接器還可

用來供電給電路板。 

• PMOD介面連接器 – 此電路板包含了一個12腳的PMOD連接器，可透過跳線帽的配置，在其電

源接腳上提供3.3V或5V電壓，此連接器可做為SPI或UART的介面來和其他元件連接。 

• Grove連接器 – 與Seeed Studio周邊模組系列（包括許多種類的感測器和驅動器）相容的

Grove連接器。其中之一可被設置為透過UART進行通信，而另一個則是I2C專用。 

• 基於Renesas Synergy S124 MCU的J-Link On-Board Segger Debug Probe（除錯工具）。 
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• 與Segger Debug Probe相容的10接腳（J20）的JTAG介面。 

 

此電路板包含了多種感測器和連接選項，方便使用者開發出可監控和回報感測器數據的 IoT應

用。 這類可進行監控和回報數據的應用，有助於讓客戶體會其概念和價值。監控同時也是一個基

礎起點，它能針對使用者所希望收集更多數據的環境，將其目前的狀況資訊提供給使用者。透過

電路板上的各種感測器和連接選項，開發人員可針對許多不同的市場和使用需求，開發出對應的

應用。以下我們簡單介紹這些連接選項和感測器： 

• Wi-Fi：GT202 Wi-Fi模組 

o Wi-Fi板是基於 GT202模組，它採用了 Qualcomm®  Atheros QCA4002元件。QCA4002

是一晶片系統（SoC），可實現 802.11 b/g/n通信標準。它是針對低功耗嵌入式應用而優

化設計的產品，具有發送和接收串流的單串流功能。此 SoC內部整合了一網路處理器，可

提供大量的 TCP / IP與基於 IPv4 / IPv6的服務。它透過一 12接腳的 PMOD連接器，提

供高速的 SPI介面讓外界存取。GT202 Wi-Fi模組將 QCA4002 SoC整合於一載板上，提

供三種不同的主端連接選項： 

▪ 透過PMOD連接器的SPI介面 - 用於連接AE-CLOUD2 MCU板和電源，該介面提供

了高速通信，並可存取完整的網路功能。 

▪ SDIO/ UART介面 - 用於快速原型設計和低速通信（AE-CLOUD2套件未使用） 

▪ USB介面/無主機（hostless） - 用於快速原型設計、診斷、以及做為替代電源使用

（AE-CLOUD2套件未使用） 

 

• RJ45乙太網路連接器: Hanrun Electronics, Ltd. P/N: HR915102AE 

o AE-CLOUD2具有一內建磁鐵的標準乙太網路 RJ45連接器，其 PHY是經由 RMII介面連

接到 MCU。 

• 加速度感測器、陀螺儀、及磁場感測器 : Bosch Sensortec - BMI160及 BMM150 

o BMI160是一款體積極小的低功耗、低雜訊 6軸加速度感測器和陀螺儀。 

o 內建的加速度感測器，提供了 Bosch的 Sensortec先進 12位元數位加速度感測技術的所

有功能，其中還包括一個能夠儲存加速度數據的 32-frame FIFO緩衝器。 

o 與 MCU的介面為 I2C。 

• 環境感測器 : Bosch Sensortec – BME680  

o BME680是一款數位式 4合 1感測器，包含了基於已驗證感測原理的 : 氣體、濕度、壓

力、和溫度等測量功能。 
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o 與 MCU的介面為 I2C。 

• 環境光感測器 : Renesas – ISL29035  

o ISL29035是一款整合型環境和紅外線數位轉換器，並配備了 I2C介面。其先進的自校準光

電二極體陣列，可模擬人眼的光譜響應，並具有極佳的紅外線抑制能力。 晶片內建的 16

位元 ADC，能夠抑制由人造光源所引起的 50Hz和 60Hz頻閃。 Lux範圍選擇功能則讓使

用者能對 Lux範圍進行編程，以得到最佳化的 counts/Lux。 

o 與 MCU的介面為 I2C。 

• MEMS麥克風 : Knowles SPM0687LR5H-1  

o SPM0687LR5H-1是一款微型、高性能、低功耗、上聲孔（top-port）的矽晶麥克風。它是

由聲音感測器、低雜訊輸入緩衝器、和輸出放大器所組成。 

o 該元件具有以下主要功能： 

- 20 dB增益 

- 低電流消耗 

- 最大 RF保護 

- 超穩定的性能 

- 全向性 

 

與 Arduino相容的擴充連接器 

對於 IoT來說，開發人員經常會使用 Arduino擴充板，快速地為所要開發的應用評估各種新硬體

選項。S5D9 MCU板具有與 Arduino相容的接頭，以便讓開發人員也能利用 Arduino的龐大擴充

板選項，來擴充其功能。其中大多數介面信號都能直接連接到 MCU的接腳，以便能根據應用需

求來進行設置變更。AE-CLOUD2套件的蜂巢式網路功能，就是藉由其配備的 Arduino蜂巢式網

路擴充卡來實現的。 

機構尺寸 

在開發 IoT應用原型時，小尺寸的電路板通常能讓開發人員較方便地直接拿來進行概念驗證或功

能展示。而 S5D9 MCU板的尺寸正是經過優化，以適合於廣泛的 IoT原型設計應用。該電路板的

尺寸小於信用卡，方便安裝於各種場合，包括整合在其他設備中，藉以幫既有的應用加入 IoT功

能。 此外，較小的電路板尺寸能讓現有空間內放入更多的其他電子電路，有利於增加終端設備的

能力。S5D9 Pillar板的尺寸非常適用於物聯網原型中，且在空間足夠的情況下，還可沿用此款電

路板導入量產。 



 

 

 

白皮書—利用 AE-CLOUD2套件開發蜂巢式物聯網應用  Page 9 of 15 

 

 

 



 

 

 

白皮書—利用 AE-CLOUD2套件開發蜂巢式物聯網應用  Page 10 of 15 

 

(所有尺寸的單位皆為mm) 

Cellular Connectivity Board（蜂巢式網路連接板） 

在開發蜂巢式網路 IoT設備時，開發人員必須先決定要採用哪一種蜂巢式網路嵌入式解決方案。

典型的選項是使用嵌入式蜂巢式網路晶片組、嵌入式模組、或嵌入式裝置板。所有具有蜂巢式網

路功能的嵌入式應用的設計，都是以提供 RF無線電的晶片為起點，以便能夠連接到蜂巢式網

路。對於嵌入式設計人員來說，雖然將蜂巢式網路晶片整合到嵌入式設計中是當然可行的，但如

果要從一顆晶片來作為設計開端，會需要耗用較多的工程時間和人力，以及設備的認證成本。相

較於使用嵌入式晶片組，嵌入式工程師可以選擇使用模組，由於其在嵌入應用上的複雜性和總體

成本較低，因此非常適合少量生產的需求。這類模組不但容易在市面上買到，模組製造商通常也

已完成了相關的網路認證。 AE-CLOUD2使用了預先設置好的蜂巢式網路模組來提高該套件的開

發速度，以便能盡快提供給開發人員。 

雖然使用蜂巢式網路模組可加速嵌入式設計的開發，但在將模組整合到嵌入式應用中時，仍可能

會出現一些問題。例如，在整合蜂巢式網路模組時，通常需要在模組製造商、蜂巢式網路晶片公

司、提供流量方案的行動網營運業者、以及嵌入式設備所要連接的 IoT雲端等各方之間，進行技

術故障排除的相關協商。一個可能發生的常見情況是，嵌入式設備無法透過蜂巢式網路模組連接

到 IoT雲端。其故障排除的第一個步驟，是確認 AT command序列有被正確地發送到蜂巢式網路

晶片組。AT command的相關問題，有時可能會與蜂巢式網路晶片組（支援所使用的蜂巢式網路

頻帶所需）的韌體版本有關。對於蜂巢式網路模組來說，出現的問題可能與蜂巢網晶片組有關，

需要透過其韌體的更新，來修正所支援的 AT command集，或加入對額外行動網營運業者的支

援。如果發送的 AT command集確認是正確的，則下一步就是針對所要連線的行動網營運業者，

確保蜂巢式網路數據機模組及流量方案可正常工作。對於連線到蜂巢式網路而言，可能出現的課

題還包括了需確保在本地區域中的適當網路覆蓋和信號強度。最後，在大多數的蜂巢式網路嵌入

式開發上，開發人員通常需要扮演管理協調方，負責協調各領域的技術持有者，參與進行故障排

除並找出問題的根本來源。 

AE-CLOUD2套件藉由安裝於 Arduino 擴充板上的 Quectel BG96數據機模組，來提供蜂巢式網

路連接功能。該模組支援多種的蜂巢式網路標準，以及能實現位置追踪應用原型設計的 GPS接

收器。下表列出 BG96模組所支援的全球頻帶。 
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蜂巢式網路連接板 

 

 

蜂巢式網路連接板的功能方塊圖 

蜂巢式網路 IoT應用涵蓋了各種需求和應用。隨著產品的日益全球化和 SIM卡技術的快速變化，

具有各種蜂巢式網路頻帶支援能力的蜂巢式網路電路板，便顯得非常重要。BG96模組可支援物

理 SIM卡或電子 SIM（e-SIM），以便開發人員能夠快速地測試來自全球任何行動營運業者的

SIM卡。由於有些行動網營運業者所部署的是 CAT-M1網，而另一些部署的是 NB-IoT網，開發

人員在尋找支援某國家所部署的蜂巢式技術的蜂巢式網路模組時，可能會感到困擾。BG96模組

可支援 CAT-M1和 NB-IoT，讓開發人員能測試世界任何地方的蜂巢式網路頻帶，而無須擔心當

地行動網營運業者的網路支援狀態。下圖顯示了 BG96模組與主要元件以及周邊元件介面之間的

連接。 
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全球 RF認證 

擁有全球 RF認證，就等於證明了產品的品質，以及符合各地適用法律和法規。此認證同時也代

表了該設備所採用的方法、工法、和材料等，能符合與其相關的特定標準。 

在取得 RF認證時，嵌入式蜂巢式網路設備必須經歷多次的 RF測試和設計過程。對於 RF認證來

說，廠商在產品送正式認證之前需先自行進行預掃描，以判斷該產品是否能通過 RF認證測試。

如果嵌入式蜂巢式網路設備未通過預掃描，可透過多次的反覆測試和除錯，以找出造成 RF認證

測試失敗的特定原因。一般來說，這些問題通常是與設備所發出的 RF雜訊量，超過特定 RF認

證標准所允許的範圍有關。雖然取得全球 RF認證所需的額外測試，勢必會影響嵌入式蜂巢式網

路設備的完成時間和成本，但如果開發出來的嵌入式蜂巢式網路設備能夠對應全球的 IoT使用條

件及客戶，則此付出的勞力必然是值得的。 

由於 AE-CLOUD2已完成了全球認證，因此開發人員不需要為了評估確認他們是否能在某一國家

合法使用其物聯網原型設備，而影響開發進度。此外，這些認證還讓開發人員能夠直接使用 AE-

CLOUD2進行量產（如果適用）。 
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由於 AE-CLOUD2具有全球認證，因此其蜂窩網連接可被用在全球任何地方，做為嵌入系統評估

的一部份或初始原型電路板。 AE-CLOUD2已取得的認證標章如下所示，包括了 FCC（美國）、

CE標章（EU）、Radio and Telecom approval（日本）、Waste Electrical and Electronic 

Equipment Directive（EU）、以及 RoHS（EU）。 

 

 

下表為 AE-CLOUD2所支援的蜂巢式網路頻帶及頻率 

 

 

瑞薩 Synergy Software Package（軟體包） 

AE-CLOUD2 讓開發人員能夠利用瑞薩 Synergy Platform快速的實現 IoT應用開發，對於 IoT產

品來說是一款專業級的開發工具。 

AE-CLOUD2的嵌入程式碼是以瑞薩 Synergy Software Package （SSP）所建構的，其中包含了

TLS、MQTT、以及Wireless Application Frameworks（無線應用框架）。Wireless Application 

Frameworks能讓開發人員輕鬆實現Wi-Fi、蜂巢式網路、和 Bluetooth®  Low Energy（低功耗藍

牙）等技術，NetX™ Secure TLS可保護及認證介於設備和雲端之間的通信，而 MQTT for NetX 

Duo則為發送少量數據的設備實現通信。這些軟體元件為 SSP提供了連接到任何主流雲端服務供

應商的途徑，且幾乎沒有入門障礙。 
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HTTP（超文本傳輸協定）是一種用於在web上傳輸內容的協定，它是一種簡單的協定，利用可靠

的TCP（傳輸控制協定）服務來執行其內容傳輸功能。除了高度可靠的特點，HTTP同時也是最

常用的應用協定之一，web上的所有操作都是透過HTTP協定。NetX Duo™ HTTP Client能夠適用

於IPv4和IPv6網路，而NetX HTTP Client則僅支援IPv4。IPv6並不會直接影響HTTP協定，但如

要支援IPv6，還是須要與NetX HTTP Client有些許的差異。 

 

Cellular Framework（蜂巢式網路框架） 

在開發蜂巢式網路應用時，開發人員經常會面臨一種困擾，即原先進行評估時使用的是某款蜂巢

式網路數據機模組，但進行量產時卻必須改採另一款數據機模組。SSP Cellular Framework讓開

發人員在更換不同的數據機模組時，只須進行最少量的程式碼修改，此特點讓開發人員能夠在量

產階段，得以充分利用評估階段時的程式碼，是非常的重要的一項優點。AE-CLOUD2使用了

SSP Cellular Framework模組作為高階應用層介面，以便將蜂巢式網路數據機模組整合到 SSP 

Application Framework，並提供多組 API來配置、設定、以及與蜂巢式網路溝通，來實現數據通

信。SSP Cellular Framework使用 SSP Application Framework（控制台框架），經由串列介面

上傳送的內部 AT command，來與蜂巢式網路數據機模組進行通信。SSP Application 

Framework同時也採用 NetX所提供的 PPP WAN協定，在串列介面上建立串列數據管道以進行

數據通信。使用者可透過 sockets、NetX應用協定、以及 IoT協定（如 MQTT或 COAP），在此

廣域網（WAN）連結上建立任何 TCP / IP通信。Cellular Framework也提供框架層級的 socket 

API，以便與某些蜂巢式行動網路硬體模組中，存在於晶片上的 TCP/IP堆疊進行通信，從而透過

socket API與網際網路通信。 
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結論 

工程人員在開發嵌入式蜂巢式網路 IoT應用時，需要先進的工具；而在建構原型時，更是需要包

括嵌入系統、蜂巢式網路、RF認證、軟體、乃至於雲端等技術技巧。AE-CLOUD2套件為嵌入設

計人員提供了一項包羅萬象的工具，能快速而輕鬆的評估這些技術，並進而開發出具有未來性的

IoT產品。 

下一步 

更多有關 Renesas AE-CLOUD2套件的資訊，請參考以下網址 : www.renesassynergy.com/ae-

cloud2  

下載 Synergy Enterprise Cloud Toolbox Demo : https://cloud.renesassynergy.com   

下載 Cloud Application Projects for Amazon Web Services、Microsoft、以及 Google Cloud Platform : 

www.renesas.com/in/en/products/synergy/gallery.html   
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