
 
 

 

ホワイトペーパー 

耐量子計算機暗号の最新技術動向 

  

ACT-AB-22-0153   Rev.1.0 
Dec 13, 2022 

 Page 1 
© 2022 Renesas Electronics  

 

 

車載システムセキュリティ部、車載コアテクノロジー開発統括部、オートモーティブソリューション事業本部 

ルネサス エレクトロニクス株式会社

森山 大輔 

イントロダクション 

多くの暗号研究者や政府系機関は量子コンピュータが容易に利用できるようになった場合に現在広く利用され

ている暗号アルゴリズムが危殆化すると予想している。そして主要な企業はこの量子コンピュータ時代の到来

を予測しており、量子コンピュータに対しても安全性が維持されるアルゴリズムを望んでいる。本ホワイトペ

ーパーでは、今の公開鍵暗号の安全性がどのように評価され、どのくらい量子コンピュータが発展すると危ぶ

まれるのかを説明する。また、耐量子計算機暗号の標準化プロジェクトの最新動向および、各国政府や企業が

耐量子計算機暗号の導入に向けてどのような動きを見せているのかについて解説する。 

身近に使われている暗号技術 

暗号技術は私達が気が付かない様々な場面で身近に利用されている。PC やスマートフォンによって Web サイ

トを閲覧するとき、近年では多くの Web サーバはセキュアな通信がデフォルトで選ばれるように設定してい

る。多くの Web ブラウザでは、セキュアな通信が行われている場合には URL に閉じた錠前を表示させてお

り、これはブラウザ内で Hypertext Transfer Protocol (HTTP)を拡張した Hypertext Transfer Protocol Secure 

(HTTPS)が実行されていることを意味している。HTTPS をデフォルトとする Web サーバは 2018 年において

は 27%であったが、2022 年時点では 80%に増えている [1]。安全な通信のためには少なくともサーバ側が信頼

できる相手であることを確認する必要があり、電子証明書がその役割を担っている。電子証明書にはサーバ側

の公開鍵に対しての電子署名や、どの暗号アルゴリズムによってその電子署名が作られているかの情報が含ま

れている。そしてクライアント側が規定された演算を実行することでサーバの正当性を検証することができ

る。例えば、https://www.renesas.com にアクセスし証明書の情報を確認すると、図 1 のように暗号アルゴリズ

ムとして RSA や SHA-256 を利用してウェブサイトに紐づく電子証明書が生成されていることを読み取ること

ができる。 

また、Web サーバとクライアントによって一定のデータを安全に送受信する場合、Transport Layer Security 

(TLS)は暗号学的に安全な鍵交換プロトコルや鍵配送スキームといった公開鍵暗号を用いて二者のみが知ること

ができる共通の値を導出させ、その上で共通鍵暗号を用いてメッセージを暗復号する仕組みを設けている。セ

キュア通信は IoT 製品にとっては必要不可欠であり、私達が提供している RX マイコンでは wolfSSL ライブラ

リをサポートしている [2][3]。また、このような公開鍵暗号と共通鍵暗号の組み合わせは Web ブラウジングの

みに限定されたメカニズムではなく、安全な通信のために多くの場面で利用されている。自動車ネットワーク

においては、通信相手が事前に決定している状態ではない Vehicle-to-Vehicle (V2V)や Vehicle-to-Infrastructure 

(V2I)通信において有効活用されることが想定される。 
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電子署名はネットワーク通信を伴う状況以外にも、近年のマイクロコントローラや PC 等では内部動作におい

ても利用されている。例えば起動シーケンスを実行する際、基本的な機能に対しては改ざん検知や信頼性の検

証を必要とする場合がある。そのためには、一般的に Root of Trust として電子署名を内部に組み込んでおき、

証明書から導かれるトラストチェーンが次の起動対象プログラムへ信頼性を繋げている。そのためこのアーキ

テクチャによって不正なプログラムの実行を防ぐことができる。私達の車載製品に対してのセキュアブートの

アーキテクチャに関してはルネサスのウェブサイトのブログに詳細を載せている[4][5]。また、IoT 製品に対し

てもセキュアブートのメカニズムを載せており、例えば RA ファミリマイコン向けの Renesas Flexible Software 

Package ではオプションとして安全なブートローダ－を提供している [6][7]。 

このように、公開鍵暗号や共通鍵暗号は私達の身の回りの様々な場面で安全を確保することに利用されてい

る。一方で、最近量子コンピュータの発展に伴い、既存のコンピュータで一万年以上かかる計算が数秒で解け

るようになった、といったニュースを目にした読者もいるであろう。本ホワイトペーパーでは、現在の暗号の

安全性がどのように評価されており、量子コンピュータによる影響がどのようなものか、量子コンピュータの

進展や耐量子計算機暗号についての最新動向と国や企業の取り組みについて解説する。 

 

図 1. Renesas Electronics Web ページに対する証明書 

 

現在の公開鍵暗号の安全性 

電子署名方式や鍵交換プロトコルといった現在広く利用されている公開鍵暗号は、一般的なコンピュータを用

いても解くことが難しい数学的問題を安全性の根拠としている。素因数分解問題はそのうちの有名なものの一
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つで、𝑁 ≔ 𝑝 × 𝑞から(𝑝, 𝑞)の素数の組を計算するのは難しいという問題である。例えば21を3 × 7と因数分解す

るのは容易だが、データ長を非常に長くすると一般的なコンピュータを用いたとしても効率的に解くことがで

きなくなる。この数学的問題をベースとして RSA 暗号が作られている。またそれ以外では、有限体上や楕円曲

線上の離散対数問題が広く知られている数学的問題である。これらについてもデータ長が長くなれば長くなる

ほど問題を解く難易度は上がっていく。DSA や ECDSA はこれらの問題に基づく良く知られた電子署名方式で

ある。 

数学的問題に対しての安全性の強度は、AND・OR や XOR といったコンピュータによる 1 回の処理を 1 ステ

ップとして何回計算が必要かを指標として考えられている。研究者が考案した最良の解読アルゴリズムを用い

たとしても2128回以上の計算の手間がかかる場合、その問題は指定されたビット長において 128-bit security を

満たすという。素因数分解問題をベースとした RSA 暗号の場合、𝑁が 3,072-bit で(𝑝, 𝑞)が 1,536-bit 設定の時に

128-bit security を満たすと現在では評価されている。いくつかの代表的なアルゴリズムとパラメータ例を表 1

に示す。 

表 1. 典型的な既存アルゴリズムと一般的なコンピュータに対してのセキュリティ 

 

数学的問題を一つ破る実現性を図るため、1 億台のコンピュータを 24 時間 365 日稼働させ、4GHz 動作の CPU

が 1 クロックに 1 回の頻度で解読に成功しているかどうかのテストを実行できると想定することにする。この

とき 1 年間で行うことができる計算量の合計は107 × 60 × 60 × 24 × 365 × 4 × 109 ≈ 280であり、仮に 1000 年

稼働させたとしてもおおよそ290回の計算量であり、これだけの時間とリソースを消費して初めて 90-bit 

security の数学的問題を破ることに成功する。 

このような推定に対して十分な余裕を持ち安全性を保ちつつ、利用する上で十分効率的なだけ小さいビット長

のアルゴリズムを選ぶことが望ましい。CPU の処理性能は半導体技術の発展により徐々に高まっているため、

現実的なレベルでセキュリティを維持するために必要なビット長も徐々に高まってきている。10 年前は 112-bit 

security は十分なセキュリティを保つものとして推奨に含まれていたが、NIST (アメリカ国立標準技術研究所) 

は 112-bit security が現実的に耐えられる期限は 2030 年までとし、現在は 128-bit security への移行を推奨して

いる[8]。また、128-bit security は現在のコンピュータに対しての安全性であれば 2050 年までは許容されるで

あろうという見解が日本の政府系プロジェクト CRYPTREC によって示されている [9]。 

量子コンピュータの登場と発展 

上で説明した暗号の安全性は、私達が使っている PC・クラウドサーバ、マイクロコントローラといった古典的

なコンピュータを基準に評価している。一方、近年多くの業界から着目を浴びている量子コンピュータは、量
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子力学をベースとした物理現象である重ね合わせ状態や量子もつれ状態といったものを利用して計算を行う。

量子コンピュータは単純に既存のコンピュータより多少計算速度が速いというだけではない。量子コンピュー

タ内ではこれまでのコンピュータにおける『ビット』の概念に相当する『量子ビット』が存在し、この量子ビ

ットは 0 と 1 といったデジタルな状態ではなく両方の状態を同時に満たす。そのため、古典コンピュータにお

ける2𝑁-bit の状態を𝑁個の量子ビットで表現することができる。この性質を利用することで、RSA 暗号や楕円

曲線上の演算などのいくつかの数学的問題を破るのに必要な時間が非常に少なくなる。 

一方で、量子ビットを数百ビット程度用意すれば現在の公開鍵暗号を容易に解くことができるというわけでは

ない。量子コンピュータが直接扱う 1 つの量子は非常に不安定でノイズが乗るため、そのままでは AND や OR

の計算に用いることはできない。この量子は物理量子ビットと呼ばれる。物理量子ビットを実際の論理演算に

適応できるようにするには、十分なエラー訂正や論理演算を実行するだけの状態の維持が必要であり、1 つの論

理量子ビットを安定的に利用するには 1,000 個程度の物理量子ビットが必要だとされている。2019 年には量子

コンピュータを用いれば、2,048-bit の RSA 暗号を 8 時間で破ることができると試算された研究結果があるが、

これは 2000 万個の物理量子ビットを扱うことができる量子コンピュータを作ることができた場合の予測である

[10][11]。入力長𝑛に対して、素因数分解問題を解くためにおおよそ3𝑛個の論理量子ビットが必要であるとこの

論文の著者らは推定している。また素体上の楕円曲線暗号に焦点を当てた場合は、離散対数問題を破るには9𝑛

個の論理量子ビットが必要であることが別の論文に示されている[12]。 

2010 年頃から、いくつかの企業は実際に動作する量子コンピュータを発表するようになった。最新の成果とし

ては、2019 年に AlphabetTM は 53-qubit（物理量子ビット）の量子コンピュータを発表し、IBM🄬は 2021 年に

は 127-qubit の量子コンピュータを、2022 年には 443-qubit の量子コンピュータを発表した[13][14][15] 

(*1)(*2)。また、IBM🄬はロードマップとして 2023 年には 1121-qubit、2025 年には 4,158-qubit の量子コンピ

ュータの開発を進めていることを発表している[16]。上記で記載した公開鍵暗号を破るための 2000 万 qubit の

到達にはまだ時間がかかるが、量子コンピュータの研究・開発の進展は著しい。このような技術動向を受け

て、ホワイトハウスは米国連邦機関に対し 2035 年までに量子コンピュータによる影響を低減する暗号アルゴリ

ズムへの強化が必要であるという覚書を発行している [17]。ENISA (欧州ネットワーク情報セキュリティ機関) 

は、2021 年に公開しているレポートにおいて 10 年以上データの機密性を保持したいのであれば、一定の対策

をとる必要があると述べている[18]。 

(*1) Alphabet は Alphabet Inc.の商標です。 

(*2) IBM は世界の多くの国で登録された International Business Machines Corp. の商標です。 

耐量子計算機暗号の選定 

2016 年に、NIST は量子コンピュータによる攻撃から守るため次世代の公開鍵暗号を選ぶための耐量子計算機

暗号(PQC: Post Quantum Cryptography) 標準化を開始させた。NIST は世界中の研究者から現在使われている

RSA 暗号や楕円曲線暗号に置き換わることができる暗号アルゴリズムを募集した。暗号化や電子署名などの暗

号方式に対して合計で 69 件の投稿が行われた。NIST や研究者らが時間をかけて議論を交わし、2019 年にはそ

の中から 26 個の方式が第 2 ラウンドに選ばれ、2020 年には 15 個の方式（うち最終候補 7 件、補欠候補 8 件）

が第 3 ラウンドに進んだ。そして 2022 年 7 月に第 3 ラウンドに進んだ候補の中から標準化されるアルゴリズム

として公開鍵暗号方式に CRYSTALS-Kyber が、電子署名方式に CRYSTALS-Dilithium、FALCON、

SPHINCS+の 3 つが選ばれた。 
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NIST は公募を開始した時に、量子コンピュータの計算能力を想定した上で約2128回・2192回・2256回の計算コ

ストが必要になるパラメータ設定が存在する場合は各アルゴリズムの仕様に載せることを要件として挙げてい

た。そのため、最終的に選ばれたアルゴリズムについても特定の番号によって一意に特定できるよう名前付け

されている（表 2）。 

表 2. 耐量子計算機暗号標準化選定アルゴリズム 

 

耐量子計算機暗号アルゴリズムは、RSA 暗号が利用している素因数分解問題とは異なり、ベクトル空間上の原

点から最も近い点を求める shortest vector problem と呼ばれるものや、ある点から最も近い格子点を求める

closest vector problem といった別の数学的な問題に基づいて構成されている。その他にもいくつかの量子コン

ピュータに対して安全な数学的問題が存在するが、CRYSTALS-Kyber・CRYSTALS-Dilithium・FALCON はこ

の格子問題を利用したアルゴリズムである。 

NIST の推奨によれば、CRYSTALS-Kyber と CRYSTALS-Dilithium が一般的にアプリケーションにおいてよく

用いられることを想定している[19]。FALCON は CRYSTALS-Dilithium よりも署名の長さが短いという利点

があるため、用途によっては利用価値が高いとしている。SPHINCS+は他の 2 つの署名方式と異なり、安全性

の根拠を数学的な問題ではなくハッシュ関数の安全性（衝突困難性）に基づいたものとなっていることを理由

に挙げている。格子に基づく問題は比較的新しい研究分野であるため、NIST は優れた新しい解読アルゴリズム

の発見によってブレイクスルーが起こることを懸念して複数のアルゴリズムを標準化することを望んでいる。 

NIST は上記 4 つの最初のアルゴリズムを選定したことを公表すると同時に、第 4 ラウンドとしてそれ以外のア

ルゴリズムの評価を継続することを発表している。本ホワイトペーパーを執筆している時点では、BIKE、

Classic McEliece、HQC、SIKE といった第 3 ラウンドまで進んでいた 4 つのアルゴリズムが調査対象になって

いる[20]。これらのアルゴリズムの安全性は、格子問題とは異なるものを利用している。そのため、最終的に

標準化されるアルゴリズムは現時点のものよりも増える可能性がある。 

耐量子計算機アルゴリズムは多く存在するが、多くの人々にとって重要なのは安全なチャネルを通じてお互い

が途切れなく通信できることを保証するために、標準化されたアルゴリズムの定義に沿ったものを広めること

である。AES、SHA、ECDSA などと同様に、すべてのハードウェア/ソフトウェアの実装が機能的な面で同一

であることが必要である。 
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共通鍵暗号の量子コンピュータに対する安全性 

上記で述べたように、量子コンピュータは現在の公開鍵暗号を攻撃するには非常に効果的なツールである。一

方、共通鍵暗号に対しての安全性としては、Grover のアルゴリズムという別の評価結果が知られている。それ

は、全数探索を行う場合に通常のコンピュータで2𝑁回の計算が必要とされる演算の場合、量子コンピュータは

2𝑁/2回の計算で済むというものである。例えば、AES において 256-bit 秘密鍵を用いる場合、古典的な安全性の

強度は 256-bit security であるが、量子コンピュータにおけるセキュリティは 128-bit security のみと評価され

る。共通鍵暗号は公開鍵暗号と異なり一般的に特定のビット長における演算アルゴリズムが定義されており、

通常のコンピュータに対して 128/192/256-bit の 3 種類に対応する設定が存在する。そのため、これらのパラ

メータにおける耐量子コンピュータ向けの評価はそれぞれ 64/96/128-bit security となる。そのため、共通鍵暗

号において 256-bit の秘密鍵を、ハッシュ関数アルゴリズムにおいては 512-bit の出力を選ぶことが耐量子コン

ピュータ向けに十分なマージンを維持するための合理的な選択肢となる。よく知られている共通鍵暗号アルゴ

リズムと安全性の強度の対応は表 3 のようになる。 

 

表 3. 共通鍵暗号の耐量子計算機安全性 

 

耐量子計算機安全性は公開鍵と共通鍵で異なるが、ハッシュ関数は特に電子署名を実行する際にはメッセージ

を圧縮するために必要不可欠である。また、CRYSTALS-Kyber や CRYSTALS-Dilithium はハッシュ関数 SHA3

を構成要素とし、アルゴリズム内で複数回ハッシュ計算が実行される。そのため、安全に暗号化や署名を実行

するためにはハッシュ関数の安全性への考慮も必要になり、これらのアルゴリズムでは全体の安全性が保たれ

ることを考慮して適切なハッシュ関数アルゴリズムを選定している。 

それでもなお、RSA や楕円曲線暗号のような既存の公開鍵暗号に比べ、量子コンピュータが共通鍵暗号に与え

る影響は限定的である。上記で述べたように、現在の公開鍵暗号アルゴリズムを破るのに必要な論理量子ビッ

トの数は入力長に対して比例するだけである。一方、共通鍵暗号アルゴリズムを破るのには指数的に大きな計

算量がいまだに必要である。そのため NIST は現状、公開鍵暗号アルゴリズムについての耐量子計算機暗号の

標準化に焦点を当てている。 
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耐量子計算機暗号導入の世界的動向 

今や世の中にはオープンソースプロジェクトによって様々なオープンソースのソフトウェアを商用製品に対し

て評価及び利用することができる。耐量子計算機暗号アルゴリズムを実装しているソフトウェアについてもい

くつか存在し、NIST に投稿された資料の中に C 言語によるリファレンス実装を手に入れることができる。ま

た、これらとは別により公平に評価し広範に使われることを目的としている PQClean Project について紹介し

よう[21]。 

PQClean Project は 2019 年に始動し NIST による標準化に選ばれた 4 つのアルゴリズムを含むいくつかの耐量

子計算機暗号アルゴリズムのオープンソースソフトウェアを提供している。典型的なオープンソースプロジェ

クトと異なるのは、PQclean は主要な C 言語ツールチェーンでのコンパイル上でエラーもワーニングも出ない

こと、静的・動的解析の実行、名前空間のルールなど、ソフトウェア品質改善を施していることを特徴として

いることである。そのため、上位レイヤのシステムに安全に組み組むことができ、また標準化された複数のア

ルゴリズムのうちどのアルゴリズムがそのシステムにおいて適切かを評価することができる。PQClean Project

から生み出されたソースコードは、Open Quantum Safe Project という OpenSSLTM 等へのプロトタイプ実装の

オープンソースプロジェクトに取り入れられている[22] (*3)。 

また、ヨーロッパ連合が主導となり進められた PQCRYPTO プロジェクトでは、ARM🄬 Cortex🄬-M4 を対象と

したライブラリとして pqm4 が公開されている (*4)。pqm4 には、NIST に投稿されたリファレンス実装・最適

化 C 言語実装・PQClean による実装・Cortex🄬-M4 の命令セットを用いたアセンブリ実装など複数の実装から

選ぶことができ、IoT 製品向けのマイクロコントローラに対しての SW 実装評価において非常に役立つであろ

う。 

現在、いくつかの IT 企業は主にベータ版として Transport Layer Security (TLS)に対して耐量子計算機暗号を有

効にしたライブラリやソフトウェア・サーバサイドの設定を提供している[23][24][25][26]。それ以外の業種で

の導入事例はまだ把握できていないが、政府機関による注意喚起は最近多く聞かれるようになった。一つのシ

ステムが数十年利用され続けることが想定される重要インフラに関しては、CISA（米国土安全保障省サイバー

セキュリティ・インフラストラクチャセキュリティ庁）は今後の技術動向に注意しながら、耐量子計算機暗号

への移行を計画するよう注意喚起を促すガイドラインを発行している[27][28]。また、ENISA や BSI（ドイツ

連邦政府情報セキュリティ庁）は既存のシステムとの共存や、耐量子計算機暗号側への重大な脆弱性の発見に

よる影響を最小化するための安全性の確保のために、耐量子計算機暗号と既存の公開鍵暗号を併用して共有す

る鍵生成の導出や電子署名の生成を行う方法を提案している[29][30]。多くの業種において耐量子計算機アル

ゴリズムの移行には数年単位での時間が必要であると予想されるが、各国政府機関や民間企業が率先して長期

的な目線で安全な社会を継続するためにより安全な技術の導入を推し進めていくことが重要である。 

(*3) OpenSSL は OpenSSL Software Foundation の商標です。 

(*4) ARM および Cortex は米国およびその他の国における ARM Ltd.の登録商標または商標です。 
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まとめ 

本ホワイトペーパーでは、量子コンピュータと耐量子計算機暗号の最新動向について取り上げた。現在利用さ

れている公開鍵暗号は古典コンピュータに対しては十分安全であるが、量子コンピュータが登場した場合には

安全性が非常に低下する。現在では NIST による耐量子計算機暗号の標準化プロジェクトにより 4 つのアルゴ

リズムの選定が完了し、これらのアルゴリズムが今後のデジタル社会のセキュリティを提供する上で非常に重

要な役割を担うと予想される。技術移行には非常に長い時間がかかると思われるが、多くの機関が協力し消費

者に対してどのようなデジタルサービスや製品についても安全な環境を提供できるようにすることが望まれ

る。特に長期間稼働することが見込まれる IoT や車載機器については、現在の公開鍵暗号の危殆化がその製品

の寿命に影響を与えないように耐量子暗号が対応できるかも重要な要素の一つになると考えられる。特に、長

期的に利用されることが想定される製品について耐量子計算機暗号をサポートすることによって影響を軽減す

ることができる。Renesas は耐量子計算機暗号に関連する標準化動向や技術動向について今後も観測を継続して

いく予定である。NIST による標準化はまだ完全に完了したわけではないが、それぞれの PQC アルゴリズムに

はハッシュ関数を含め様々な算術的・論理的な演算が行われており、自動車や IoT 製品において

Microcontroller や System-on-Chip (SoC)は効率的にこれらの演算を実行できるようにするための重要な役割を

担う。私達は、強力な量子コンピュータが登場したとしても私達の顧客が Security を維持したエコシステムを

実装することができるよう、近い将来において効率的な PQC のハードウェア・ソフトウェアを提供することが

できるよう検討を重ねています。 
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