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RX210グループ 
レジスタライトプロテクションの設定例 

要旨 
本アプリケーションノートでは、RX210のレジスタライトプロテクションについて説明します。 

 
 
 

対象デバイス 
RX210 

 
本アプリケーションノートを他のマイコンへ適用する場合、そのマイコンの仕様にあわせて変更し、十分
評価してください。 

R01AN1206JJ0100  Rev.1.00  Page 1 of 10 
2012. 07. 02  



RX210グループ レジスタライトプロテクションの設定例 

R01AN1206JJ0100  Rev.1.00  Page 2 of 10 
2012. 07. 02  

 

目次 

1. プロテクト設定手順 ...............................................................................................................................3 
1.1 レジスタライトプロテクション .....................................................................................................3 
1.2 PFSレジスタ書き込みプロテクト..................................................................................................4 
1.3 MST/TRSライトプロテクト ...........................................................................................................5 
1.4 ROM/E2データフラッシュ書き込み/消去プロテクト ...................................................................6 
1.5 ロックビットによるROMデータフラッシュ書き込み/消去プロテクト .........................................7 
1.6 E2データフラッシュ書き込み/消去プロテクト.............................................................................8 
1.7 E2データフラッシュ読み出しプロテクト .....................................................................................9 

2. サンプルコード.....................................................................................................................................10 

3. 参考ドキュメント .................................................................................................................................10 

 



RX210グループ レジスタライトプロテクションの設定例 

 

1. プロテクト設定手順 
各プロテクトについて、プロテクト実行/解除手順について記します。 

1.1 レジスタライトプロテクション 
表 1.1にレジスタライトプロテクションの設定を、図 1.1にレジスタライトプロテクションの記述例を示し
ます。 

表 1.1 レジスタライトプロテクションの設定 

レジスタ PRCR 
プロテクト対象 ・PRC0ビットにより以下のレジスタをプロテクト 

  SCKCR、SCKCR3、PLLCR、PLLCR2、BCKCR、MOSCCR、SOSCCR、 
LOCOCR、ILOCOCR、HOCOCR、OSTDCR、OSTDSR、HOCOCR2 

・PRC1ビットにより以下のレジスタをプロテクト 
  SYSCR0、SYSCR1、SBYCR、MSTPCRA、MSTPCRB、MSTPCRC、 

OPCCR、RSTCKCR、MOSCWTCR、SOSCWTCR、PLLWTCR、 
DPSBYCR、DPSIER0、DPSIER2、DPSIFR0、DPSIFR2、DPSIEGR0、 
DPSIEGR2、FHSSBYCR、LOCOWTCR2、HOCOWTCR2、MOFCR、 
HOCOPCR、SWRR 

・PRC2ビットにより以下の処理をプロテクト 
  0008 0200h への書き込み処理 
・PRC3ビットにより以下のレジスタをプロテクト 
  LVCMPCR、LVDLVLR、LVD1CR0、LVD1CR1、LVD1SR、LVD2CR0、 

LVD2CR1、LVD2SR 
レジスタ変更条件 ワードアクセスでレジスタを設定する必要があります。 

設定内容は上位 1バイトが A5hとなるようにし、下位 1バイトは各ビットに設定する
値とします。 
※上位 1バイトは読んだ場合 00hが読めます。 
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図 1.1 レジスタライトプロテクションの記述例 
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RX210グループ レジスタライトプロテクションの設定例 

 

1.2 PFSレジスタ書き込みプロテクト 
表 1.2PFSレジスタ書き込みプロテクトの設定を、図 1.2PFSレジスタ書き込みプロテクトの記述例を示し
ます。 

表 1.2 PFSレジスタ書き込みプロテクトの設定 

レジスタ PWPR 
プロテクト対象 ・B0WIビットによって以下のレジスタをプロテクト 

  PFSWEビット 
・PFSWEビットによって以下のレジスタをプロテクト 
  PnPFSレジスタ(n=03,05,07,12～17,20～27,30～34,40～47,54～55, 
  A0~A7,B0~B7,C0~C7,D0~D7,E0~E7,H0~H3,J1,J3) 

レジスタ変更条件 レジスタへのアクセス単位に制限はありません。 
プロテクトの解除は“B0WIビットを 0”、“PFSWEビットを 1”の順に設定する

ことで実現します。ただし、バイトアクセスによる B0WIビット、PFSWEビットの
同時設定でのプロテクト解除はできません。 
プロテクトの実行は“B0WIビットを 1”、“PFSWEビットを 0”にすることで実

現します。プロテクトの実行の場合、バイトアクセスによる B0WIビット、PFSWE
ビットの同時設定が可能です。 

 

記述例

失敗例

PFSレジスタのプロテクト解除・実行の失敗例

MPC.PWPR.BIT.B0WI = 0; /*ビット単位の設定でプロテクト解除可能*/
MPC.PWPR.BIT.PFSWE = 1;
/******************/
/*PFSレジスタの設定*/
/******************/
MPC.PWPR.BIT.PFSWE = 0 /*ビット単位の設定でプロテクト実行可能*/
MPC.PWPR.BIT.B0WI = 1;

ビットアクセスによるPFSレジスタのプロテクト解除・実行

MPC.PWPR.BYTE = 0x00; /*設定順が正しければバイト単位の設定でプロテクト解除可能*/
MPC.PWPR.BYTE = 0x40;
/******************/
/*PFSレジスタの設定*/
/******************/
MPC.PWPR.BYTE = 0x80; /*プロテクトの実行は2ビット同時設定が可能*/

バイトアクセスによるPFSレジスタのプロテクト解除・実行

MPC.PWPR.BYTE = 0x40; /*プロテクトの解除は2ビット同時に解除設定が不可能なため*/
/*この1行ではプロテクト解除できない。*/

/******************/
/*PFSレジスタの設定*/
/******************/
MPC.PWPR.BIT.B0WI = 1; /*この行でPFSWEのプロテクトを実行しているため*/
MPC.PWPR.BIT.PFSWE = 0 /*この行の設定は反映されず、PFSWEは1のまま*/

 

図 1.2 PFSレジスタ書き込みプロテクトの記述例 
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RX210グループ レジスタライトプロテクションの設定例 

 

1.3 MST/TRSライトプロテクト 
表 1.3にMST/TRSライトプロテクトの設定を、図 1.3にMST/TRSライトプロテクトの記述例を示します。 

表 1.3  MST/TRSライトプロテクトの設定 

レジスタ ICMR1.MTWPビット 
プロテクト対象 ICCR2.MSTビット 

ICCR2.TRSビット 
レジスタ変更条件 レジスタへのアクセスサイズに制限はありません。 

1を設定することでプロテクト対象ビットへの書き込みを許可、0を設定すること
でプロテクト対象ビットへの書き込みを禁止します。 

 
 

 

図 1.3  MST/TRSライトプロテクトの記述例 
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RX210グループ レジスタライトプロテクションの設定例 

 

1.4 ROM/E2データフラッシュ書き込み/消去プロテクト 
RX210グループは ROM/E2データフラッシュ書き込み/消去動作をプロテクトすることができます。 

表 1.1にフラッシュ書き込み/消去の関連レジスタを、図 1.4にフラッシュ書き込み/消去プロテクトの記述
例を示します。 

表 1.4 フラッシュ書き込み/消去の関連レジスタ 

レジスタ FWEPROR 
プロテクト対象 ・FWEPROR.FLWEビットにより以下の動作をプロテクト 

フラッシュ書き込み/消去動作 
レジスタ変更条件 ・FWEPROR.FLWEビット 

レジスタへのアクセスサイズに制限はありません。 
FWEPROR.FLWEビットに 01bを設定することでフラッシュ書き込み/消去を許
可、00b,10b,11bを設定することでフラッシュ書き込みを禁止します。 

 

 

 

記述例

FLASH.FWEPROR.BIT.FLWE = 0x01; /*ビットアクセスによる書き込み可能*/

ビットアクセスによるフラッシュ書き込み/消去の許可

FLASH.FWEPROR.BYTE = 0x00; /*バイトアクセスによる書き込み可能*/

バイトアクセスによるフラッシュ書き込み/消去の禁止

 

図 1.4 フラッシュ書き込み/消去プロテクトの記述例 

R01AN1206JJ0100  Rev.1.00  Page 6 of 10 
2012. 07. 02  



RX210グループ レジスタライトプロテクションの設定例 

 

1.5 ロックビットによるROMデータフラッシュ書き込み/消去プロテクト 
RX210グループはロックビットを有効にすることで ROMデータフラッシュ書き込み/消去動作をプロテク
トすることができます。 

表 1.5にロックビットによる ROMデータフラッシュ書き込み/消去プロテクトの関連レジスタを、図 1.5
にロックビットによる ROMデータフラッシュ書き込み/消去プロテクトの記述例を示します。 

表 1.5 ロックビットによる ROMデータフラッシュ書き込み/消去プロテクトの関連レジスタ 

レジスタ FENTRYR 
FPROTR 

プロテクト対象 ・FENTRYRレジスタにより以下のビットをプロテクト 
FPROTR .FPROTCNビット…FENTRYRレジスタが 0000h以外の場合変更可能 
・FPROTR .FPROTCNビットにより以下の動作プロテクト 
ロックビットによるフラッシュ書き込み/消去動作 

レジスタ変更条件 ・FENTRYRレジスタ 
 レジスタはワードアクセスで書き込む必要があります。 
 また上位 1バイトを 0xAAとしてレジスタへ書き込むことで設定内容がレジスタへ
反映されます。 
 内蔵 ROMが無効な場合は FENTRYRレジスタは 0000hとなり、書き込みできませ
ん。 

[FENTRY0ビットを 1(ROM P/Eモード)にする場合の条件] 
→FENTRYRレジスタの値が 0000hであること 

[FENTRY0ビットを 0(ROMリードモード)にする場合の条件] 
  →ワードアクセスで上位 1バイトを 0xAA以外として書き込む 
  →FENTRYRレジスタの値が 0000h以外のときにFENTRYRレジスタに書き込む
・FPROTRレジスタ 
 レジスタはワードアクセスで書き込む必要があります。 
 また上位 1バイトを 0x55としてレジスタへ書き込むことで設定内容がレジスタへ
反映されます。 

[FPROTCNビットを 1(ロックビットによるプロテクト有効)にする条件] 
→FENTRYRレジスタが 0000h以外のとき、ワードアクセスで上位１バイトを 

0x55、FPROTCNに 1を書き込み 
[FPROTCNビットを 0(ロックビットによるプロテクト無効)にする条件]  
(以下のいずれかが当てはまれば 0になる) 
→ワードアクセスで上位 1バイトを 0x55以外の値で書き込み 
→ワードアクセスで上位 1バイトを 0x55、FPROTCNビットに 0を書き込み 
→FENTRYRレジスタが 0000hになる 

 

 

図 1.5 ロックビットによる ROMデータフラッシュ書き込み/消去プロテクトの記述例 
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RX210グループ レジスタライトプロテクションの設定例 

 

1.6 E2データフラッシュ書き込み/消去プロテクト 
RX210グループは E2データフラッシュの特定ブロックへの書き込み/消去をプロテクトすることができま
す。 

表 1.6にE2データフラッシュ書き込み/消去の関連レジスタを、図 1.6にフラッシュ書き込み/消去プロテク
トの記述例を示します。 

表 1.6  E2データフラッシュ書き込み/消去の関連レジスタ 

レジスタ DFLWE0 
プロテクト対象 ・DFLWE0. DBWE00ビットにより以下の動作をプロテクト 

DB00～DB15ブロック書き込み/消去 
・DFLWE0. DBWE01ビットにより以下の動作をプロテクト 
DB16～DB31ブロック書き込み/消去 
・DFLWE0. DBWE02ビットにより以下の動作をプロテクト 
DB32～DB47ブロック書き込み/消去 
・DFLWE0. DBWE03ビットにより以下の動作をプロテクト 
DB48～DB63ブロック書き込み/消去 

レジスタ変更条件 ・DFLWE0 
 レジスタはワードアクセスで書き込む必要があります。 
 また、上位 1バイトを 0x1Eとしてレジスタへ書き込むことで DBWE00～DBWE03
の値を変更することができます。 

 

記述例

失敗例

DBWE00, DBWE01ビットを1にする場合

FLASH.DFLWE0.WORD = 0x1E03; /*ワードアクセスで上位1バイトが0x1Eなので*/
/*設定内容がレジスタに反映される*/

DBWE00, DBWE01ビットを1にする場合

FLASH.DFLWE0.WORD = 0x1E00;
FLASH.DFLWE0.BIT.DBWE00 = 1; /*ビットアクセスのため、設定が反映されない*/
FLASH.DFLWE0.BIT.DBWE01 = 1; /*上の行と同様、設定が反映されない/

 

図 1.6 フラッシュ書き込み/消去プロテクトの記述例 
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RX210グループ レジスタライトプロテクションの設定例 

 

1.7 E2データフラッシュ読み出しプロテクト 
RX210グループは E2データフラッシュの特定ブロックの読み出しをプロテクトすることができます。 

表 1.7エラー! 参照元が見つかりません。図 1.7エラー! 参照元が見つかりません。を示します。 

表 1.7  E2データフラッシュ読み出しの関連レジスタ 

レジスタ DFLRE0 
プロテクト対象 ・DFLRE0. DBRE00ビットにより以下の動作をプロテクト 

DB00～DB15ブロック読み出し 
・DFLRE0. DBRE01ビットにより以下の動作をプロテクト 
DB16～DB31ブロック読み出し 
・DFLRE0. DBRE02ビットにより以下の動作をプロテクト 
DB32～DB47ブロック読み出し 
・DFLRE0. DBRE03ビットにより以下の動作をプロテクト 
DB48～DB63ブロック読み出し 

レジスタ変更条件  レジスタはワードアクセスで書き込む必要があります。 
 また、上位 1バイトを 0x２Dとしてレジスタへ書き込むことで DBRE00～DBRE03
の値を変更することができます。 

 

 

図 1.7  E2データフラッシュ読み出しプロテクトの記述例 
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2. サンプルコード 
サンプルコードは、ルネサス エレクトロニクスホームページから入手してください。 

 
 

3. 参考ドキュメント 
ハードウェアマニュアル 

RX210 ユーザーズマニュアル ハードウェア編 Rev.1.10 
（最新版をルネサス エレクトロニクスホームページから入手してください。） 

 
テクニカルアップデート／テクニカルニュース 
（最新の情報をルネサス エレクトロニクスホームページから入手してください。） 

 
Cコンパイラマニュアル 

RX210 Cコンパイラパッケージ V.1.02 
Cコンパイラユーザーズマニュアル Rev.1.00 
（最新版をルネサス エレクトロニクスホームページから入手してください。） 

 
 
 

ホームページとサポート窓口 
ルネサス エレクトロニクスホームページ 

http://japan.renesas.com 
 
お問合せ先 

http://japan.renesas.com/contact/ 
 
 

http://japan.renesas.com/
http://japan.renesas.com/contact/
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製品ご使用上の注意事項 

ここでは、マイコン製品全体に適用する「使用上の注意事項」について説明します。個別の使用上の注意

事項については、本ドキュメントおよびテクニカルアップデートを参照してください。 

 

1. 未使用端子の処理 

【注意】未使用端子は、本文の「未使用端子の処理」に従って処理してください。 

CMOS 製品の入力端子のインピーダンスは、一般に、ハイインピーダンスとなっています。未使用

端子を開放状態で動作させると、誘導現象により、LSI 周辺のノイズが印加され、LSI 内部で貫通電

流が流れたり、入力信号と認識されて誤動作を起こす恐れがあります。未使用端子は、本文「未使用

端子の処理」で説明する指示に従い処理してください。 

2. 電源投入時の処置 

【注意】電源投入時は，製品の状態は不定です。 

電源投入時には、LSI の内部回路の状態は不確定であり、レジスタの設定や各端子の状態は不定で

す。 

外部リセット端子でリセットする製品の場合、電源投入からリセットが有効になるまでの期間、端子

の状態は保証できません。 

同様に、内蔵パワーオンリセット機能を使用してリセットする製品の場合、電源投入からリセットの

かかる一定電圧に達するまでの期間、端子の状態は保証できません。 

3. リザーブアドレス（予約領域）のアクセス禁止 

【注意】リザーブアドレス（予約領域）のアクセスを禁止します。 

アドレス領域には、将来の機能拡張用に割り付けられているリザーブアドレス（予約領域）がありま

す。これらのアドレスをアクセスしたときの動作については、保証できませんので、アクセスしない

ようにしてください。 

4. クロックについて 

【注意】リセット時は、クロックが安定した後、リセットを解除してください。 

プログラム実行中のクロック切り替え時は、切り替え先クロックが安定した後に切り替えてくださ

い。 

リセット時、外部発振子（または外部発振回路）を用いたクロックで動作を開始するシステムでは、

クロックが十分安定した後、リセットを解除してください。また、プログラムの途中で外部発振子

（または外部発振回路）を用いたクロックに切り替える場合は、切り替え先のクロックが十分安定し

てから切り替えてください。 

5. 製品間の相違について 

【注意】型名の異なる製品に変更する場合は、製品型名ごとにシステム評価試験を実施してくださ

い。 

同じグループのマイコンでも型名が違うと、内部 ROM、レイアウトパターンの相違などにより、電

気的特性の範囲で、特性値、動作マージン、ノイズ耐量、ノイズ輻射量などが異なる場合がありま

す。型名が違う製品に変更する場合は、個々の製品ごとにシステム評価試験を実施してください。 
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