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TCPIPアクセラレータ使用時のイーサネット MACの受信不具合 情報分類 技術情報 

適

用

製
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下記参照 

対象ロット等 
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ユーザーズ・マニュアル 周辺機能編 

R9J03G019GBG 

Rev1.00 

(R18UZ0034JJ0100) 

全ロット 

R-IN32M4-CL2のイーサネットMACに TCPIPアクセラレータ使用時の受信不具合が発生する可能性があることが判明しまし

たので報告致します。 

お手数をおかけしますが、本内容についてご配慮の上、ご使用くださいますようお願い致します。 

 

1  適用製品 

製品分類 マーク型名 製品型名 

R-IN32M4-CL2 R9J03G019GBG R9J03G019GBG 

 

 

 [対象サンプルソフトウェア] 

対象 備考 

TCP/IP, UDP/IP ご要求による個別配布 
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2  不具合内容 

2.1  受信 FIFOオーバーフロー発生時の不具合 

2.1.1   内容 

 受信した正常フレームの受信フレーム情報に、その前に受信した受信 FIFO オーバーフローフレームのエ

ラー情報が含まれる可能性があります。 

 受信した受信 FIFO オーバーフローフレームを正常フレームと誤認し、受信フレーム情報に不正値が入る

可能性があります。 

 

2.1.2  発生条件 

受信 TCPIPアクセラレータ機能を有効時に、受信 FIFOオーバーフローが発生した場合 

 

2.1.3  回避策 

下記の①または②のいずれかの方法により回避してください。 

① 受信 TCP/IP アクセラレータ機能を MAC ヘッダ部の Padding 挿入機能も含めて無効にしてください。

具体的には、GMAC_ACCレジスタの bit0をクリアしてください。 

② 受信 FIFOオーバーフロー発生時、受信 FIFO、バッファ RAMに残っているフレームを全て破棄してくだ

さい。具体的には、受信 FIFOオーバーフロー発生時に以下の処置をとってください。 

(1) 受信 MACを停止 

(2) 受信 FIFOに残っているフレームを全て破棄 

(3) バッファ RAMに残っているフレームを全て破棄 

(4) 受信 MACを再起動 

(5) 少なくとも一度、BUFIDの VALIDビットが 1のフレームを破棄。これは、オーバーフロー発生フ

レームは、FIFOにフレームが残った状態でもレジスタから FIFO Emptyが読み出される可能性が

あるため、一度正常フレームを受信させて、残留しているフレームを破棄するための処置です。 

 

図 1～4に②の処理のフローチャート例を示します。 

 

 HW-RTOSを使用する場合 

図 1：受信 FIFOオーバーフロー処理タスク例 

図 2：受信処理タスク例 

 

 受信処理タスクより高優先のオーバーフロー処理タスクを用意 

 オーバーフローエラー割り込みの HWISRでタスク処理開始するように設定 

 最後のフレーム破棄は、受信割り込みの HWISRを待って実行 

 

 HW-RTOSを使用しない場合 

図 3：受信 FIFOオーバーフロー割り込み処理例 

図 4：受信処理例 

 

 最後のフレーム破棄は、受信処理にて実行。オーバーフロー復帰処理フラグがセットされ

ている場合には、VALIDデータを 1回破棄 

 BUFID のリード～オーバーフロー処理復帰フラグチェックの間はオーバーフロー割り込みを

禁止 
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図 1：受信 FIFOオーバーフロー処理タスク例 (HW-RTOSを使用した場合) 
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図 2：受信処理タスク例 (HW-RTOSを使用した場合) 
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図 3：受信 FIFOオーバーフロー割り込み処理例 (HW-RTOSを使用しない場合) 
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図 4：受信処理例 (HW-RTOSを使用しない場合) 
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2.2  Paddingを含む 64byteを超えるフレーム受信時の不具合 

2.2.1  内容 

受信したフレームの受信フレーム情報が示す受信ワード数(RX_WORD[12:0])が 1 ワード(4byte)増える、または、

1 ワード少なくなる可能性があります。1 ワード少なくなる場合、IP パケットの欠損が生じるデータサイズを示

す可能性があります。なお、受信した IPパケット自体が欠損するわけではありません。 

 

2.2.2  発生条件 

以下の条件をすべて満たす場合に発生します。 

 受信 TCPIPアクセラレータ機能を有効にしている 

 受信したフレームが以下のすべてを満たす 

 FCS含めたフレームサイズが 64byteを超える 

 TCP/IPあるいは UDP/IPパケットを含む 

 IPパケットと FCSの間に Padding (Trailer)が含まれている 

 

2.2.3  回避策 

下記の①または②のいずれかの方法により回避してください。 

① 受信 TCP/IPアクセラレータ機能を無効にしてください。具体的には、GMAC_ACCレジスタの bit0をク

リア、または bit2をセットしてください。 

② データを欠損させないために、IPパケットの場合は受信ワード数を 1ワード加算して、上位のスタックに

引き渡して処理を実施してください。また、上位スタックでは、IPヘッダの Total length を元に IPパケ

ットのペイロードを取得し、それ以降のデータは破棄してください。受信処理のフローチャート例を図 5

に示します。 
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図 5：受信処理例 
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3  改訂版 

本資料の内容を追加の上、ユーザーズ・マニュアル 周辺機能編を改訂します。また、本資料に記載の回避策のフローを適用

したイーサネット MACドライバを弊社WEBにて公開いたします。WEBへの掲載は 2017年 2月を予定しています。 

 

[R-IN32M4-CL2 サンプルソフトウェア ダウンロード・サイト] 

https://www.renesas.com/products/factory-automation/r-in32m4.html  

 ⇒ ダウンロード 

 

 [対象サンプルソフトウェア] 

対象 発行予定日 

TCP/IP, UDP/IP 2017年 2月 

 

注：本文書発行時点では R-IN32M4-CL2 向けの対象サンプルソフトウェアは WEB へ掲載せず個別配布しております

が、回避策を適用した後は、WEBへの掲載を予定しています。 

 

以上 

https://www.renesas.com/products/factory-automation/r-in32m4.html

