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GRADE A

M740-81-9909

低速USB MCUとApple社製PCとの接続のための
ソフトウエア上の注意事項

以下の低速USBマイコン7532グループ、7536グループをApple*社製PC (MacOS*
搭載PC) と接続する場合、マイコン側のソフトウエア上での対策が必要です。

●対象製品
M37532RSS, M37532E8FP, M37532M4-XXXFP, M37532M4-XXXGP
M37536RSS, M37536E8SP, M37536M4-XXXSP

*：Apple、MacOSは米国その他の国で登録された米国アップルコンピュータ社の商標です。
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1. 対策が必要な理由
　Apple社製PC (MacOS搭載PC)との接続時、エンドポイント0のコントロール転送において、図1の順序でトラ
ンザクションを処理するケースがまれに発生します。この場合、7532又は7536グループのUSB機能の中のトグル
制御が誤動作することがあります。 (Enumerate時にEnumerate Failure する場合があります)

1つのトランザクションを、下記のように表します。

トークンパケット・USBアドレスの値（下記の値）
X: 自己のアドレス、Y: 他のデバイスへ向けられたアドレス
データパケットのPID・データパケット
ハンドシェイクパケット

※1　下線あり：ホスト発行、下線なし：デバイス発行
※ 2　IN トークンに対するデータパケットは3 バイト
　　　（DATAa, b, c）と仮定

異常動作

SETUP･ADDR=X
DATA0･DATA
ACK

IN･ADDR=X
DATA1･DATAa
ACK

OUT･ADDR=Y
DATA1/0･DATA?
ACK

IN･ADDR=X
DATA1･DATAb
ACK

IN･ADDR=X
DATA0･DATAc
ACK

..... .....

OUT･ADDR=X
DATA1･DATAゼロ
ACK

.....

↑
他のデバイスに向けられたOUT
トークンが割り込んだ状態。
これにより、データトグルは
強制的にDATA1となる。

↑
マイコンはDATA0でトグルせず、更新
したDATAbパケットをDATA1で送信
してしまう。
ホストは、デバイスからの直前の IN
トークンに対し、再送されたとみなし、
DATAbを破棄することになる（破棄さ
れることで問題あり）。

正常動作

SETUP･ADDR=X
DATA0･DATA
ACK

IN･ADDR=X
DATA1･DATAa
ACK

OUT･ADDR=Y
DATA1/0･DATA?
ACK

IN･ADDR=X
DATA0･DATAb
ACK

IN･ADDR=X
DATA1･DATAc
ACK

..... .....

OUT･ADDR=X
DATA1･DATAゼロ
ACK

.....

↑
INトークンごとにデータ
パケットのPIDがトグル
する。

↑
他のデバイスに向けられたOUT
トークンが割り込んだ状態。
これにより、データトグルは強制
的にDATA1となる。

↑
更新したDATAcパケッ
トをDATA1で送信する

（結果的に影響なし）。

図1. コントロール転送時の異常動作の説明図
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2. ソフトウエア上での対策方法
　図2、図3のフローチャートにしたがって、マイコンのソフトウエアを変更することで、この問題を回避できます。

<フローチャートの流れ>

メイン処理

トグル状態を変数“TGL”にて管理する
（“TGL”：初期値=1）

USBトークン割り込みフラグ
をポーリング

OUTトークン割り込みか？

2～3µs wait

OUTトークン割り込み要求か？

“TGL”=0か？

直前のINトークン割り込みで、
送信したデータを再送準備する。
（次のINトークン割り込みで

同一データを再送する）

<プログラム上の解説>

“TGL”はユーザRAM領域に準備し、INトークンに対するデータトグルの
状態をS/Wにて管理します。

USBIR2　?XXXXXXX2　?=1ならばトークン割り込みあり
※ポーリング間隔は、64マシンサイクル以内に行います。

USBIR2　X?XXXXXX2　?=1ならばOUTトークン割り込みあり
※この判定により、OUTトークンがあったことを検出します。

IREQ1　XXXXXX?X2　?=0 ならば他アドレスの OUT トークン割り込み
要求あり
※この判定により、他アドレスへのOUTトークンがあったことを検出します。
この時、H/Wのデータトグルの状態が強制的にDATA1となります。

“TGL”=0ならば次のINトークンで送信されるデータトグルはDATA0と判断
※S/W管理のデータトグルとH/Wのデータトグルが不一致→再送信準備

“TGL”=1ならば次のINトークンで送信されるデータトグルはDATA1と判断
※S/W管理のデータトグルとH/Wのデータトグルが一致→影響なし

データトグルが一致していない場合、次の I N トークンに対し、
前回送信したデータを再送することで、シーケンスが正常となり、問題を
回避できます。

～～

図2. 問題回避のためのマイコンソフトウエアフローチャート（メインへの追加）
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<フローチャートの流れ>

INトークン割り込み処理

ハンドシェイク送信

エンドポイントは0?

データトグルあり?

次回INトークンの送信データを設定
（更新）

送信データのバックアップ

<プログラム上の解説>

INTKN　?XXXXXXX2　?=0ならばエンドポイント0割り込み発生

TRSYNC　?XXXXXXX2　?=1ならば正常にトグル
※この判定により、データの正常送信を検出します。

正常送信時は次の送信データを設定します（データ更新）。
（データトグルに異常が発生した場合は、再送信の必要があるため、送信
データの更新は行わず送信データを保持します）

“TGL”の状態は次のINトークンで出力されるデータトグルを意味します。
（“TGL”=0ならばDATA0、“TGL”=1ならばDATA1）

再送信の要求に備え、送信データをバックアップします。

図3. 問題回避のためのマイコンソフトウエアフローチャート（INトークン割り込みへの追加）
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3. ソフトウエアによる対策後の動作

1つのトランザクションを、下記のように表します。

トークンパケット・USBアドレスの値（下記の値）
X: 自己のアドレス、Y: 他のデバイスへ向けられたアドレス
データパケットのPID・データパケット
ハンドシェイクパケット

※1　下線あり：ホスト発行、下線なし：デバイス発行
※ 2　IN トークンに対するデータパケットは3 バイト
　　　（DATAa, b, c）と仮定

異常動作

SETUP･ADDR=X
DATA0･DATA
ACK

IN･ADDR=X
DATA1･DATAa
ACK

OUT･ADDR=Y
DATA1/0･DATA?
ACK

IN･ADDR=X
DATA1･DATAb
ACK

IN･ADDR=X
DATA0･DATAc
ACK

..... .....

OUT･ADDR=X
DATA1･DATAゼロ
ACK

.....

↑
他のデバイスに向けられたOUT
トークンが割り込んだ状態。
これにより、データトグルは強
制的にDATA1となる。

↑
マイコンはDATA0でトグルせず、更新
したDATAbパケットをDATA1で送信
してしまう。
ホストは、デバイスからの直前の IN
トークンに対し、再送されたとみなし、
DATAbを破棄することになる（破棄さ
れることで問題あり）。

ソフトウエア対策後の動作

SETUP･ADDR=X
DATA0･DATA
ACK

IN･ADDR=X
DATA1･DATAa
ACK

IN･ADDR=X
DATA1･DATAa
ACK

OUT･ADDR=Y
DATA1/0･DATA?
ACK

IN･ADDR=X
DATA0･DATAb
ACK

..... .....

IN･ADDR=X
DATA1･DATAc
ACK

.....
↑

他のデバイスに向けられたOUT
トークンが割り込んだ状態。
これにより、データトグルは強
制的にDATA1となる。

前回のINトークンで送信し
たDATAaパケットをDATA1
にて送信する（再送信）。ホ
ストは、デバイスからの直前
のINトークンに対し、再送さ
れたとみなし、DATAaを破
棄することになる（破棄され
ても問題なし）。

図4. コントロール転送時の異常動作とソフトウエア対策後の動作との比較図
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OUT･ADDR=X
DATA1･DATAゼロ
ACK

.....

4. 恒久的な対策について
　今回の該当製品につきましては、ソフトウエア上での対策実施についてご検討ください。なお、今後の弊社
低速USBマイコンの展開においてH/W上で対策を盛り込んでいく計画です。
　この現象は、市販されているOSのなかでは、Apple社製MacOS搭載PCとの接続時のみ確認されておりますが、
プログラム改訂の際には、将来においてもWindows*、MacOS搭載PC双方において安定接続できるように、上記
ソフトウエア上の対策を盛り込んでいただくことをご検討お願いします。

*：Windowsは、米国マイクロソフト社の登録商標です。

↑


