
アプリケーションノート

R01AN0836JJ0100 Rev.1.00 Page 1 of 10
2011.10.31

要旨
本アプリケーションノートでは、M16C/63,64A,64C,65,65C,6C グループのフラッシュメモリのセキュリ

ティ機能について説明します。

フラッシュメモリ書き換えモードの標準シリアル入出力モード、パラレル入出力モードによるフラッ

シュメモリの書き込み、読み出し、消去のアクセス制限を設定する方法を説明しています。

本アプリケーションノートでフラッシュメモリという場合は、マイクロコンピュータ内部のフラッシュ

メモリを指します。

対象デバイス
M16C/63,64A,64C,65,65C,6Cグループ

本アプリケーションノートを他のマイコンへ適用する場合、そのマイコンの仕様にあわせて変更し、十

分評価してください。

R01AN0836JJ0100
Rev.1.00

2011.10.31
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1. 仕様
フラッシュメモリへのアクセス制限を用途に応じて設定することができます。表 1.1にソフトウェア開発

時のセキュリティの例、表 1.2に量産時のセキュリティの例を示します。

ユーザーブートを使用する場合は、「3.4  ユーザブートモードを使用する場合のセキュリティ」を参照し

てください。

注1. ○：可、△：IDコードを知っている場合は可

注2. IDコードが“Protect”の場合でもユーザーブートは起動することが可能です。

注1. △：IDコードを知っている場合は可、：不可

注2. IDコードが“Protect”の場合でもユーザーブートは起動することが可能です。

表 1.1 ソフトウェア開発時のセキュリティの例 (注1、2)

セキュリティ
レベル

実現したい内容
シリアルライタ パラレルライタ

節
読み出し 書き込み 読み出し 書き込み

なし
開発効率が優先であるため、誰で
もフラッシュメモリへアクセスで
きるようにしたい。

○ ○ ○ ○

3.1.1
セキュリティ
なし

低

簡易的なセキュリティをかけたい。
万が一、IDコードを紛失しても、

シリアルライタでフラッシュメモ
リを全消去できるようにしておき
たい。

△ △ ○ ○

3.1.2
セキュリティ
レベル1

表 1.2 量産時のセキュリティの例 (注1、2)

セキュリティ
レベル

実現したい内容
シリアルライタ パラレルライタ

節
読み出し 書き込み 読み出し 書き込み

低 IDを知る者だけがフラッシュメモ

リにアクセスできるようにしたい。 △ △  
3.1.3
セキュリティ
レベル2

誰にもフラッシュメモリが読み出
されないようにしたい。フラッ
シュメモリは更新できるようにし
ておきたい。

 △  

3.1.4
セキュリティ
レベル3

ライタによるフラッシュメモリへ
のアクセスをすべて禁止したい。    

3.1.5
セキュリティ
レベル4高
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2. 関連アプリケーションノート
本アプリケーションノートに関連するアプリケーションノートを以下に示します。併せて参照してくだ

さい。

• M16C/63グループ High-performance Embedded Workshopスタートアッププログラムの説明

(R01AN0042JJ)

• M16C/64Aグループ High-performance Embedded Workshopスタートアッププログラムの説明

(R01AN0044JJ)

• M16C/65グループ High-performance Embedded Workshopスタートアッププログラムの説明

(R01AN0045JJ)

• M16C/65Cグループ High-performance Embedded Workshopスタートアッププログラムの説明

(R01AN0046JJ)

• M16C/6Cグループ High-performance Embedded Workshopスタートアッププログラムの説明

(R01AN0047JJ)
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3. 周辺機能説明

3.1 内蔵フラッシュメモリのセキュリティについて

セキュリティレベルごとの設定内容やメリットとデメリットを説明します。

IDコードおよびROMコードプロテクトの設定方法については「3.2  IDコードの設定」、「3.3  ROMコー

ドプロテクトの設定」に示します。

3.1.1 セキュリティなし

シリアルライタおよびパラレルライタのアクセスを制限しません。

表 3.1に設定内容を、表 3.2にメリットとデメリットを示します。

3.1.2 セキュリティレベル1

シリアルライタのアクセスを IDコードを知っている者だけに制限します。パラレルライタのアクセ

スは制限しません。

表 3.3に設定内容を、表 3.4にメリットとデメリットを示します。

注1. “Protect”および “ALeRASE”を除く

表 3.1 設定内容

IDコード ROMコードプロテクト

FFFFFFFFFFFFFFh(デフォルト値) 設定しない

表 3.2 メリットとデメリット

メリット デメリット

IDコードの管理が不要である。 誰でもシリアルライタやパラレルライタでアクセス
できるため、第三者にフラッシュメモリを読み出
し、書き込み、および、消去される可能性がある。

表 3.3 設定内容

IDコード ROMコードプロテクト

任意の ID(注1) 設定しない

表 3.4 メリットとデメリット

メリット デメリット

IDコードを知らない者は、シリアルライタでアクセ

スできない。
IDコードを紛失しても強制イレーズ機能を使用し

て、IDコード領域を含むフラッシュメモリを全消去

できる。
パラレルライタでフラッシュメモリへのアクセスが
できる。

強制イレーズ機能によりフラッシュメモリを消去さ
れ、その後フラッシュメモリへ書き込みされる可能
性がある。
誰でもパラレルライタでアクセスできるため、第三
者にフラッシュメモリを読み出し、書き込み、およ
び、消去される可能性がある。
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3.1.3 セキュリティレベル2

シリアルライタのアクセスを IDコードを知っている者だけに制限します。また、パラレルライタの

アクセスを禁止します。

表 3.5に設定内容を、表 3.6にメリットとデメリットを示します。

注1. “Protect”および “ALeRASE”を除く

3.1.4 セキュリティレベル3

シリアルライタでアクセスする際の ID照合が承認されると、フラッシュメモリを全消去し、フラッ

シュメモリを読み出されないようにします。また、パラレルライタのアクセスを禁止します。

表 3.7に設定内容を、表 3.8にメリットとデメリットを示します。

表 3.5 設定内容

IDコード ROMコードプロテクト

任意の ID(注1) 設定する

表 3.6 メリットとデメリット

メリット デメリット

IDコードを知らない者は、シリアルライタでアクセ

スできない。
強制イレーズ機能も使用できない。

IDコードを紛失すると、フラッシュメモリにアクセ

スできなくなる。

表 3.7 設定内容

IDコード ROMコードプロテクト

“ALeRASE” 設定する

表 3.8 メリットとデメリット

メリット デメリット

シリアルライタでアクセスする際に、フラッシュメ
モリが全消去されるため、フラッシュメモリが読み
出されない。
規定の IDコードを使用するため、IDコードの管理

が不要である。

シリアルライタでアクセスする際に、フラッシュメ
モリが全消去されるため、開発者もフラッシュメモ
リを読み出すことができない。
強制イレーズ機能によりフラッシュメモリを消去さ
れ、その後フラッシュメモリへ書き込みされる可能
性がある。
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3.1.5 セキュリティレベル4

シリアルライタおよびパラレルライタのアクセスを禁止します。

表 3.9に設定内容を、表 3.10にメリットとデメリットを示します。

表 3.9 設定内容

IDコード ROMコードプロテクト

“Protect” 設定する

表 3.10 メリットとデメリット

メリット デメリット

シリアルライタおよびパラレルライタのアクセスを
禁止するため、フラッシュメモリが読み出し、書き
込み、および、消去されない。
強制イレーズ機能も使用できない。

一切のフラッシュメモリの書き換えができない。
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3.2 IDコードの設定

IDコードは、1バイト目からそれぞれ0FFFDFh、0FFFE3h、0FFFEBh、0FFFEFh、0FFFF3h、0FFFF7h、

0FFFFBh 番地に割り当てられた 7バイトのデータです。これらの番地に ID コードを設定したプログラム

をフラッシュメモリへ書くことで設定できます。IDコード格納番地に任意の値を設定してください。

HEW(High-performance Embedded Workshop)で「C source startup Application」を選択して、新規プロジェ

クトワークスペースを作成すると、fvector.cが生成されます。fvector.cに IDコードの設定コードがありま

す。

図 3.1に fvector.cに作成されるIDコードの設定コードを示します。

fvector.cでは、拡張機能指示命令“.id”を使用しています。拡張機能指示命令“.id”を使用することで、ID

コード格納番地に設定する7バイトの IDコードを記述することができます。

デフォルトで“FFFFFFFFFFFFFFh”が設定されていますので、IDコードの設定を変更したい場合は、設

定されている値を変更してください。

図 3.1 fvector.cに作成される IDコードの設定コード

3.3 ROMコードプロテクトの設定

ROMコードプロテクトは、オプション機能選択1番地 (OFS1)のROMCP1ビットとROMCRビットで設

定できます。ROMコードプロテクトを有効にする場合は、オプション機能選択1番地のROMCP1ビット

を“0”、ROMCRビットを“1”にしてください。オプション機能選択領域はSFRではありませんので、プロ

グラムでは書き換えられません。フラッシュメモリにプログラムを書き込むときに同時に適切な値を書

き込んでください。

HEW(High-performance Embedded Workshop)で「C source startup Application」を選択して、新規プロジェ

クトワークスペースを作成すると、fvector.cが生成されます。fvector.cにオプション機能選択1番地 (OFS1)

の設定コードがあります。

図 3.2に fvector.cに作成されるオプション機能選択1番地 (OFS1)の設定コードを示します。

fvector.cでは、拡張機能指示命令“.ofsreg”を使用しています。拡張機能指示命令“.ofsreg”を使用するこ

とで、オプション機能選択1番地 (OFS1)に設定する1バイトを記述することができます。

デフォルトで“FFh”が設定されていますので、ROMコードプロテクトを有効/無効を変更したい場合は、

設定されている値を変更してください。

図 3.2 fvector.cに作成されるオプション機能選択1番地 (OFS1)の設定コード

IDコードを設定_asm(" .id ""\"#FFFFFFFFFFFFFF\"");

OFS1番地にFFhを書き込み設定_asm("  .ofsreg 0FFH");
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3.4 ユーザブートモードを使用する場合のセキュリティ

ユーザブートモードを使用する場合、「図 3.3  モード判定のフローチャート」に示すように IDコードの判

定を行いません。このため、IDコードやROMコードプロテクトによるセキュリティの設定は無効となりま

す。よって「1.  仕様」で述べたセキュリティ機能は使用できません。

ユーザブートモードにセキュリティを設ける場合は、ユーザブートプログラムにて、セキュリティ処理

を行ってください。

図 3.3 モード判定のフローチャート

ブートモードで起動

ユーザブートモードへ

ユーザブートコード
領域の判定

ユーザブートコード領域の
条件と一致

ユーザブートコード領域の
条件と一致しない

P5_5端子に“L 、” CNVSS端子に“H 、” P5_0端子に“H”を入力して
。ハードウェアリセットを行うとリセット解除後ブートモードになります 

標準シリアル入出力モードへ

IDコードの判定

IDコードが一致

IDコードが一致しない
または
ASCIIコードの“Protect”と一致

アクセス不可
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4. 参考ドキュメント
M16C/63グループ ユーザーズマニュアル ハードウェア編　Rev.2.00

M16C/64Aグループ ユーザーズマニュアル ハードウェア編　Rev.2.00

M16C/64Cグループ ユーザーズマニュアル ハードウェア編　Rev.1.00

M16C/65グループ ユーザーズマニュアル ハードウェア編　Rev.2.00

M16C/65Cグループ ユーザーズマニュアル ハードウェア編　Rev.1.00

M16C/6Cグループ ユーザーズマニュアル ハードウェア編　Rev.2.00

(最新版をルネサス エレクトロニクスホームページから入手してください。)

テクニカルアップデート /テクニカルニュース

(最新の情報をルネサス エレクトロニクスホームページから入手してください。)

Cコンパイラマニュアル

M16Cシリーズ , R8Cファミリ Cコンパイラパッケージ　V.5.45

Cコンパイラユーザーズマニュアル　Rev.2.00

(最新版をルネサス エレクトロニクスホームページから入手してください。)

ホームページとサポート窓口
ルネサス エレクトロニクスホームページ

http://japan.renesas.com/

お問合せ先
http://japan.renesas.com/inquiry
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製品ご使用上の注意事項 

ここでは、マイコン製品全体に適用する「使用上の注意事項」について説明します。個別の使用上の注意

事項については、本文を参照してください。なお、本マニュアルの本文と異なる記載がある場合は、本文の

記載が優先するものとします。 

 

1. 未使用端子の処理 

【注意】未使用端子は、本文の「未使用端子の処理」に従って処理してください。 

CMOS 製品の入力端子のインピーダンスは、一般に、ハイインピーダンスとなっています。未使用端

子を開放状態で動作させると、誘導現象により、LSI 周辺のノイズが印加され、LSI 内部で貫通電流が

流れたり、入力信号と認識されて誤動作を起こす恐れがあります。未使用端子は、本文「未使用端子

の処理」で説明する指示に従い処理してください。 

2. 電源投入時の処置 

【注意】電源投入時は，製品の状態は不定です。 

電源投入時には、LSI の内部回路の状態は不確定であり、レジスタの設定や各端子の状態は不定で

す。 

外部リセット端子でリセットする製品の場合、電源投入からリセットが有効になるまでの期間、端子

の状態は保証できません。 

同様に、内蔵パワーオンリセット機能を使用してリセットする製品の場合、電源投入からリセットの

かかる一定電圧に達するまでの期間、端子の状態は保証できません。 

3. リザーブアドレス（予約領域）のアクセス禁止 

【注意】リザーブアドレス（予約領域）のアクセスを禁止します。 

アドレス領域には、将来の機能拡張用に割り付けられているリザーブアドレス（予約領域）がありま

す。これらのアドレスをアクセスしたときの動作については、保証できませんので、アクセスしない

ようにしてください。 

4. クロックについて 

【注意】リセット時は、クロックが安定した後、リセットを解除してください。 

プログラム実行中のクロック切り替え時は、切り替え先クロックが安定した後に切り替えてくださ

い。 

リセット時、外部発振子（または外部発振回路）を用いたクロックで動作を開始するシステムでは、

クロックが十分安定した後、リセットを解除してください。また、プログラムの途中で外部発振子

（または外部発振回路）を用いたクロックに切り替える場合は、切り替え先のクロックが十分安定し

てから切り替えてください。 

5. 製品間の相違について 

【注意】型名の異なる製品に変更する場合は、製品型名ごとにシステム評価試験を実施してくださ

い。 

同じグループのマイコンでも型名が違うと、内部 ROM、レイアウトパターンの相違などにより、電

気的特性の範囲で、特性値、動作マージン、ノイズ耐量、ノイズ輻射量などが異なる場合がありま

す。型名が違う製品に変更する場合は、個々の製品ごとにシステム評価試験を実施してください。 
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